Filmempfehlungen zum Thema Umgang mit dem Internet / Cybermobbing (03-2017)

V 46 67983 Medien sinnvoll nutzen (2012, 11 min.), Grundschule 3. + 4. Klasse
b\ Kinder im Grundschulalter nutzen Medien, wie beispielsweise Computer, nicht nur zum Spielen.
w\ﬂ\f‘} : Ob mit Anleitung oder ohne, sie beginnen sich im Netz zu informieren oder mit Hilfe von Web-
2.0-Anwendungen zu kommunizieren. Die didaktische DVD zeigt dabei einen sinnvollen
Umgang und weist auf Gefahren im Web, in sozialen Netzwerken und Chats hin
' Inhalt der didaktischen DVD: 1. Wir alle nutzen Medien 2. Sichere Seiten im Web 3. Fiese Tricks
e & im Web 4. Unsichere Seiten im Web 5. Regeln fiir Chat und E-Mail

02 00001 - Der Internet-Fiihrerschein (Clever surfen - Infos finden - sicher chatten), 2011,
Buch (Grundschule + 5. Klasse) —

Ein Suchwort — hunderttausende Suchergebnisse. Wie soll man da den Uberblick behalten?
— Auch wenn das Internet fiir Grundschulkinder alltdglich geworden ist: Der richtige
Umgang mit dem Medium, den vielen Informationen sowie moglichen Stolpersteinen und
Gefahren will gelernt sein! Mit diesen Unterrichtsmaterialien lernen die Kinder das Internet
von Grund auf kennen: Wie ist eine Internetseite aufgebaut? Wie erkennt man
vertrauenswiirdige Seiten? Was hat ein ,,Menii* im Internet verloren? Was macht eine gute e
Suchmaschine fiir Kinder aus? Welche Chats sind fiir Kinder geeignet? Wo lauern Gefahren? Am Beispiel der
Suchmaschine FragFinn.de erarbeiten die Surfanfinger z.B. eigene Recherchetechniken und trennen treffende
von unpassenden Suchergebnissen. Schritt fiir Schritt lernen die Kinder so die Vielfalt und gleichzeitig die
Risiken des Netzes kennen und bewegen sich sicher durch die Informationsfluten.

Ordner Medienfithrerschein:
https://www.medienfuehrerschein.bayern.de/Bestellformular-fuer-den-Ordner.0326.html

3. und 4. Jahrgangsstufe

Grenzenlose Kommunikation - Gefahren im Netz erkennen und vermeiden

Alles nur ein Computerspiel? Chancen und Risiken erkennen und einschétzen

Die Ohren spitzen - Zuhorfahigkeit entdecken und schulen

Mein Fernsehheld - Identifikationsfiguren aus dem Fernsehen erkennen und hinterfragen
Schein oder Wirklichkeit? Werbebotschaften im Fernsehen analysieren und bewerten
Schau genau hin! Nachrichtenwege erkennen und bewerten

Erste Schritte im Internet

4611123 Checker Tobi - Der Internet-Check (2015,25 min, ab 3. Klasse)

Jeden Tag verschicken wir liber das Internet Millionen von Bildern, Nachrichten oder Videos, rund um die
Welt. Tobi checkt, wie dieses weltweite Netz der Computer entstanden ist und wie die Informationen
transportiert werden. Mit Michael baut Tobi ein Modell, das zeigt, wie soziale Netzwerke funktionieren. Auch
die Gefahren werden angesprochen. Und ein Blick in die Zukunft zeigt, dass selbst Autos iiber das Internet
gesteuert werden konnen. Didaktische Hinweise zum Einsatz der Materialien ergidnzen die Produktion. Fiir die
Zielgruppe Kinder mit Forderbedarf gibt es von allen Arbeitsbléttern auch jeweils eine Version mit angepasstem
Niveau und groBerer Schriftgrofe.

4985738 Elli online - Privatsache! - Bilder im Netz (3 min, 2015, 3. — 7. Klasse)

4985739 Elli online — Voll daneben! - Cybermobbing (3 min, 2015, 3. — 7. Klasse)

4986132 Elli online — Immer cool bleiben! — Respekt im Internet (4 min, 2015, 3. — 7. Klasse)

4986133 Elli online — Gefunden oder geklaut?— Eigentum im Netz (4 min, 2015, 3. — 7. Klasse)
4986140 Elli online — Alles sicher? Passworter (3 min, 2015, 3. — 7. Klasse)

4986131 Elli online — Alles sicher? Wer ist das? Unbekannte im Netz (4 min, 2015, 3. — 7. Klasse)
4691096 Als DVD mit allen Einzeltiteln (und zusiitzliches Modul: Datenschniiffler-Spione im Netz)

Elli ist mit ihrem Freund, der Computermaus Cosmo, gerne im Internet unterwegs. Dort chattet Elli mit ihren
Freunden, 14dt Bilder hoch, spielt und hat viel Spal3. Aber sie verhilt sich im Netz oft leichtsinnig und gerét
dadurch immer wieder in unangenehme Situationen. Manchmal wird es richtig gefdhrlich. Zusammen mit
Cosmo aber stellt sich Elli allen Herausforderungen des Online-Lebens und lernt dabei, wie sie sich im Internet
verhalten muss.

Auf witzige Weise thematisieren die Clips Probleme und Besonderheiten des Lebens im Netz und geben Tipps,
wie man sich dort bewegt, ohne sich und andere zu beeintrichtigen oder zu gefahrden.
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46 68482 Die kleine Benimmschule 5: Im Netz (2012, 30 min., K1. 4-7)

Anhand der spannenden Geschichten der drei Protagonisten werden die drangendsten Fragen rund
um ein richtiges Verhalten im Internet behandelt: Kinder allein im Netz; Risiko 6ffentlich
genutzter Computer (z.B. Internetcafé); Teilnahme an sozialen Netzwerken; Preisgabe
personlicher Daten; Anonymes und offenes Mobbing; Downloads von ungeeigneten Inhalten (z.
B. Gewaltspiele);Chat; Abzocke Pup-up Fenster mit Abo-Fallen.

“a @] 0200002 Online sein - aber sicher! - Praktische Materialien zum gefahrlosen Surfen, Chatten, E-
: Mailen, ab 5. Klasse

“ 1 Ein Leben ohne das Internet? Unvorstellbar! Diese Materialien kl dren Schiiler tiber

. Chancen und Risiken des Netzes auf - immer mit gewissem Spaffaktor, vor allem aber
mit hohem Alltags- und Praxisbezug. Die Jugendlichen testen ihr Wissen, liben das

. Recherchieren und beschiftigen sich mit den Vorteilen und Tiicken sozialer Netzwerke.

46 65036 Cybermobbing — Was ist das? (6 min, 2010) Das Internet ist zu einem Leitmedium geworden,
das allerdings kaum zu kontrollieren ist. Fiir Jugendliche ist Internet eine Selbstverstandlichkeit, leider
wird das Medium aber auch missbraucht, um andere zu mobben: mit dem Handy aufgenommene Filmchen iiber
Mitmenschen, die dazu in unangenehme Situationen gebracht werden, um das Machwerk anschlieBend im Netz
zu verbreiten (Happy Slapping). Eine andere Form des "Cybermobbings": Andere mit verleumderischen mails
oder Bildern zu terrorisieren. Der Magazinbeitrag aus Servicezeit Familie zeigt Handlungsmoglichkeiten fiir die
Opfer auf und stellt die Initiative "Klicksafe.de" vor, die Hilfsangebote fiir Betroffene bietet.

% 46 65303 Netzangriff (45 min), 5. — 9. Klasse

| Klara Stolz ist neu am Gymnasium und fiihlt sich noch nicht richtig wohl. Auf einer Party

§ verliert sie ihr Handy. Kurz darauf tauchen in einer Internet-Community Fotos auf, die sie wie
ein Model posierend nur in Unterwische zeigen. Die Fotos hatte sie aus Spall mit ihren
Freundinnen gemacht, mit dem Handy, das auf der Party verloren ging. In der Community
beginnt ein gnadenloses Mobbing gegen Klara. Und auch in der Schule wird sie deswegen
beleidigt und gedemiitigt. Cybermobbing ist kein SpaB3, sondern eine Straftat. "Netzangrift", der
" spannende Jugendkrimi, klért auf!

46 10633 Web 2.0 - aktiv im Netz (24 min), Das Web 2.0 - unendliche Weiten, jeder redet Il‘l'-l s I'I‘LI“ —

dariiber, aber die wenigsten wissen liberhaupt, was sich hinter diesem Begriff versteckt. Der
Begriff "Web 2.0" wurde durch Tim O’Reilly bekannt gemacht, dem Vordenker des modernen
Internet. Unter Web 2.0 kann man viel verstehen, und die Definitionen sind sehr vielfdltig. Ein
Erklarungsversuch ist vielleicht die Definition, dass man viele bekannte Web-
Programmiertechnologien intelligent zusammengefiigt hat, um die Benutzung des Internets
einfacher und interaktiver zu machen. Heraus gekommen sind Webdienste, wie z.B. Online-
Communities, Weblogs, Podcasts und Wikis. Zusatzmaterial ROM-Teil: Unterrichtsmaterialien —— I

h2305 Datenschutz (20 min) 6. — 10. Klasse:

PORTAGE: Die 17jdhrige Schiilerin Chantal wurde Opfer von Cyber-Mobbing. lhre

fildaten auf einem Sozialen Netzwerk fiir Schiiler wurden dazu missbraucht, Liigen {iber

zu verbreiten. Wie wichtig Datenschutz im Internet ist und welche Schliisse Chantal daraus

fiir ihren Umgang mit dem Internet gezogen hat, zeigt diese Reportage. ERKLARFILME:
Was sind schiitzenswerte Daten; Wie werden Daten geschiitzt; Was ist Datenmissbrauch.
Zusatzmaterial: Basisaufgaben + Materialien; Weiterfilhrende Aufgaben + Materialien;
Zusatzaufgaben + Materialien; Unterrichtsbegleitendes medienpadagogisches
Internetprojekt; Zugangscode zum Online Wissenstest.
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die miese sms :{

46 32600 Die miese SMS (2007, 17 min): Handys sind heute ganz normale Gebrauchsgegenstéinde fiir
Kinder und Jugendliche. Selten wird mit dem Handy jedoch die Gefahr der Anbahnung eines sexuellen 7 e
Ubergriffs verbunden. Es kann aber - wie jedes andere Kommunikationsmittel auch - dafiir missbraucht b
werden. Zwei Filmgeschichten {iber miese SMS fordern Kinder und Jugendliche auf, sich mit dem )A =
Thema Sexueller Missbrauch auseinanderzusetzen. Film 1: Vanessa und Janette und die miese SMS. e

Film 2: Max und Chris und die miese SMS.
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46 90021 Oliver, deine Freunde warten! - Wie Facebook unser Leben bestimmt (2011, 23 min.)

Der Zuschauer erfahrt allgemeine Fakten zu Facebook und wird auch tiber die Schattenseiten der virtuellen
Realitit aufgeklart. Preisgekronte Dokumentation von Schiilern {iber das Netzwerk FACEBOOK. Der
Zuschauer erfahrt Hintergriinde zu FACEBOOK.

46 67970 Mobbing 2.0 - auller Kontrolle (33 min.) ab Klasse 7

Alex ist mit der in der Clique hoch angesehenen Michelle zusammen. Er kam bislang mit
allen gut zurecht. Doch urplétzlich verdndert sich seine Situation. Er wird von seinem
Freundeskreis geschnitten und zur Zielscheibe von Beleidigungen und Drohungen via
Handy und Internet. Nach und nach beginnt er zu realisieren, dass sein Interesse an der
attraktiven neuen Mitschiilerin Ella nicht verborgen geblieben ist.

"Mobbing 2.0 - auBBer Kontrolle" behandelt die Angst der Opfer sich mitzuteilen und zeigt
authentisch, wie sie in Folge von Diffamierungen mit Ausgrenzung konfrontiert sind. Der
Film soll abschreckend wirken, indem er deutlich macht, welche Straftatbesténde sich fiir zzn
die Beteiligten ergeben. In Zusammenarbeit mit der Kripo Pinneberg und der Staatsanwaltschaft Itzehoe wurde
der Film und das Zusatzmaterial entwickelt.

Mobbing 2.0

46 90928 Schulfernsehen Mobbing- Psychoterror in der Schule (15 min), 8. — 10. Klasse (online: 4984956)

Meist trifft es Schwachen und Angstlichen. Sie werden in der Clique ausgegrenzt,
im Chatroom gnadenlos vernichtet. Und die Téater meinen auch noch, die Opfer

- seien selbst schuld. Doch Mobbing ist nackte Gewalt, es macht Menschen krank,

kann sie in den Selbstmord treiben.

4985398 Schulfernsehen Entscheide Dich!: Die Schulstunde als Talkshow, Cybermobbing - Ignorieren oder
anzeigen? (15 min, 2013, ab 7. Klasse)

Marcel ist ungliicklich. Nachdem er sich im Internet als schwul geoutet hat, wurde die Schule fiir ihn zur Holle.
Und nicht nur auf dem Pausenhof wurde er angefeindet. Vor allem im Internet wurde er fast tdglich attackiert.
Zwei Schiiler aus der Parallelklasse griindeten in einem sozialen Netzwerk eine sogenannte Hassgruppe: Marcel
wurde hier mit dem Tode bedroht. Marcels Mutter hat ihren Sohn damals dazu gebracht, bei der Polizei Anzeige
gegen die Mobber zu erstatten. Und tatsdchlich wurden seine Peiniger auch verurteilt. Doch die Mobbing-
Erfahrung beschéftigt Marcel bis heute. Und er hat Angst, noch einmal Opfer von Cybermobbing zu werden.
Wiirde er die Téter dann erneut anzeigen? Oder ist es vielleicht besser, Mobbing im Netz einfach zu ignorieren?
Marcel mochte hierauf eine Antwort finden.

4985398 Schulfernsehen Entscheide Dich!: Die Schulstunde als Talkshow, Datentausch im Netz: Was geht und
was geht nicht? (15 min, 2013, ab 8. Klasse)

Andre und Kai haben Zoff. Kai besorgt sich Filme und Musik illegal aus dem Internet. Das findet Andre nicht
richtig. Er ldsst lieber die Finger davon. Doch Kai argumentiert, er habe wenig Geld und viele aus seinem
Freundeskreis machen das. Uber mogliche Konsequenzen macht er sich keine Gedanken, er sieht das locker. Ob
Filme, Musik, Spiele oder Software: Im Internet kann man sich vieles kostenlos besorgen. Manchmal ist das
aber illegal. Dabei kann es schnell passieren, dass ein Song {iber bestimmte Programme sogar gleichzeitig noch
an andere weiterverteilt wird. Das ist dann illegales Filesharing. Die Leidtragenden sind die Kiinstler, die fiir
ihre Werke nichts bekommen. AuBlerdem ist Filesharing strafbar und kein Kavaliersdelikt. Kai mochte, dass
Andre umdenkt. Kann er ihn iiberzeugen, die Finger vom Filesharing zu lassen? Wie wird sich Andre
entscheiden?

49 85785 Dennis Digital — Eure Fragen zum Internet - Smarte neue Welt — Digitaler Fortschritt oder falsches
Versprechen? Online (30 min, 2014, ab7. Klasse) nur Stream!

Smarte Technik liegt im Trend: Smartphone, Smartwatch, smarte Haushaltsgeréte, smarte Autos, smarte Hauser
- alle versprechen, das Leben einfacher zu machen und Arbeit abzunehmen. Doch was ist der Preis der dafiir
gezahlt werden muss? Was geschieht, wenn man sich auf die Berechnungen von Computern verlésst anstatt auf
sich selbst? Und was ist mit den Daten, die Unternehmen und Staaten iiber uns sammeln und auswerten.

49 85664 Dennis Digital — Eure Fragen zum Internet - Unsichere Hotspots? (5 min, 2015, ab 7. Klasse)

49 85665 Dennis Digital — Eure Fragen zum Internet - Datensammler Google? (5 min, 2015, ab 7. Klasse)

Nummern: 02 = Buch, Ordner 46 = DVD (im Verleih) 49, 55 = Online-Medium: zum Stream oder Download




Filmempfehlungen zum Thema Umgang mit dem Internet / Cybermobbing (03-2017)

49 85667 Dennis Digital — Eure Fragen zum Internet - Was diirfen apps? (6 min, 2015, ab 7. Kl.) nur Stream!
49 85670 Dennis Digital — Eure Fragen zum Internet - Personalisiertes Internet? (6 min, ab7. K1.) nur Stream!
4986160 Dennis Digital — Eure Fragen zum Internet - Die Zukunft von WhatsApp? (6 min, ab 7. Kl.) Stream!
4986161 Dennis Digital — Eure Fragen zum Internet - Schwachstelle Handyakku? (6 min, 2015, ab 7. K1.)
4986162 Dennis Digital — Eure Fragen zum Internet - Private Nachrichten? (6 min, 2015, ab 7. K1.) nur Stream!
4986163 Dennis Digital — Eure Fragen zum Internet - Beruf: Youtuber? (6 min, 2015, ab 7. K1.)
4986164 Dennis Digital — Eure Fragen zum Internet - Vorsicht Hacker! (5 min, 2015, ab 6. K1.)
4986558 Dennis Digital — Eure Fragen zum Internet - Hass im Netz (7 min, 2016, ab 8. K1.)
Hetze und beleidigende Kommentare nehmen im Internet immer mehr zu. In den Kommentaren
von Webseiten oder in sozialen Netzwerken wird offen gehetzt und gedroht - gegen Politiker,
Fliichtlinge, Promis, Andersdenkende. Wie sollte man dem Hass begegnen?

4986559 Dennis Digital — Eure Fragen zum Internet - Selfies (7 min, 2016, ab 8. K1.)

4986600 Dennis Digital — Eure Fragen zum Internet - Versteckte Werbung (6 min, 2016, ab 7. KI1.)

Friiher gab es einfach nur Anzeigen, aber mittlerweile kommt Werbung im Internet in ganzen neuen Formen
daher: Werbung in Videoclips ist hdufig erst auf den zweiten Blick zu erkennen.

4986601 Dennis Digital — Eure Fragen zum Internet - Online-Werbung (6 min, 2016, ab 7. K1.)

4986601 Dennis Digital — Eure Fragen zum Internet - Online-Werbung (6 min, 2016, ab 7. K1.)

4986602 Dennis Digital — Eure Fragen zum Internet - Tipps fiir Anfanger (6 min, 2016, ab 7. K1.)

Alle DENNIS-Digital-Folgen als DVD: 4691095

4986165 Digitale Dissidenten (30 min, 2015, ab 10. Klasse) Film als DVD: 4691098

Digitale Dissidenten sind die Krieger des digitalen Zeitalters: sie kimpfen fiir Transparenz und Privatsphére in
der digitalen Welt, die in immer mehr Teile unseres Lebens einbricht. Dafiir sitzen sie im Gefangnis, leben im
Exil oder haben Karriere und Familie verloren. Von vielen werden sie als Helden gefeiert, Kritiker,
Geheimdienste und Konzerne verurteilen ihre Aktionen als Angriff auf unsere Sicherheit. Warum tun sie das?
Was treibt sie an? Und wovor warnen sie uns? Was sind ihre Konflikte und Widerspriiche? Im Film ?Digitale
Dissidenten? treffen wir auf Menschen, die aus unterschiedlichen Motiven gegen die Uberwachung in der
digitalen Welt kimpfen. Whistleblower wie Edward Snowden oder Thomas Drake haben lange im Kern des
Systems in hohen Positionen gearbeitet. Sie sind amerikanische Patrioten, die sich gegen den Bruch der
Verfassung stellen. Dagegen attackieren Hacker und Cyberpunks wie Julian Assange oder Jeremy Hammond
das System von auBen. Wihrend Cryptokrieger wie Jacob Applebaum Tools entwickeln, die die Uberwachung
erschweren oder unmoglich machen. Und dann gibt es noch die Gruppe von Anwilten und Journalisten, die sich
fiir Verteidigung der Rechte der Dissidenten einsetzen.

4986596 Quarks & Co. — Cyberwar - Wie das Internet unser Leben steuert (30 min, 2016, ab 7. Klasse)
Computer steuern unser Leben. Das Internet beeinflusst den Alltag mehr als man vermutet. Welche Dinge
funktionieren nur noch mithilfe des Internets? Und was wére, wenn man das Internet abschalten wiirde? Die
digitalisierte Gesellschaft birgt Risiken. Film als DVD: 4691097

46 86385 Cybermobbing — was tun? (30 min, 2015, ab 7. Klasse)

Megan und Joshi sind Opfer von Cybermobbing geworden. Ein Doku-Comic erzéhlt ihre Geschichten. Die
Medienscouts der Gesamtschule Essen- Borbeck zeigen, wie man Cybermobbing verhindern kann und was zu
tun ist, wenn man gemobbt wurde. Expert en ordnen die Félle und auch die Ansétze der Medienscouts
psychologisch und juristisch ein. AuBerdem fiihren die Medienscouts an einem Experiment mit Schiilern vor,
wie schnell es zu Cybermobbing kommen kann und wie schnell die Anonymitét dazu fiihrt, dass Schiilerinnen
und Schiiler alle Hemmungen verlieren.

46 86385 Cybermobbing — was tun? Extras (30 min, 2015, ab 7. Klasse)
Experten zum Thema Cybermobbing erklaren genau, was das Gesetz zum Thema sagt und dass
Cybermobbing- Opfer keineswegs

ALS DVD: Cybermobbing — was tun + Extras (2x 30 min, 2015, ab 7. Klasse)
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46 02803 Cybermobbing (19 min, 2012), Wenige Zeilen und ein Mausklick geniigen: Cybermobbing, das
ey S6Ziclte Diffamieren und Schikanieren Einzelner mithilfe des Internets und anderer
= STP? elektronischer Medien, stellt eine neue, geféhrliche Dimension von Mobbing dar - vollig

“ anonym und vor einer weltweiten Offentlichkeit. Dabei ist den Tatern héufig nicht einmal
bewusst, welch drastische Auswirkungen ihr vermeintlich 'harmloses' Tun fiir die Opfer haben
kann. Der Film 'Cybermobbing - Attacke im Netz' veranschaulicht am Beispiel zweier
Jugendlicher die Folgen von Cybermobbing und zeigt Moglichkeiten auf, wie man als

= Betroffener reagieren kann. Umfangreiches Zusatzmaterial ergénzt die didaktische DVD.

46 57945 Ben X (89 min) ab 8. Klasse: Der Spielfilm rekonstruiert in der Form eines Doku-
Dramas die Leidensgeschichte von Ben, der in der Schule Tag fiir Tag grausam gequaélt wird.,
weil er - autistisch gestort und hochintelligent - sich anders verhilt als die Klassenkameraden.
Jeden Tag taucht er deshalb ein in die Welt des Online-Spiels -Archlord-, wo er fiir seine Taten
als ritterlicher Kdmpfer bewundert wird, weil er miihelos alle Schwierigkeiten meistert und alle
Kémpfe besteht. Als seine problematische Lage auf eine Katastrophe zusteuert, mischt sich seine
Online-Spielpartnerin -Scarlite- real in sein Leben ein und hilft ihm eine iiberraschende Losung
zu finden, mit welcher er die Quilereien beenden kann.

DAY 46 72708 For no eyes only (98 min) ab 8. Klasse

(@ AN Mit cinem gebrochenen Bein an seinen Schreibtisch gefesselt, vertreibt sich Sam die Zeit am
Computer. Eines Abends st6f3t er auf eine Spahsoftware, die es moglich macht, auf fremde
Webcams zuzugreifen. Schnell wird der sozial eher zuriickgezogene Teenager zum heimlichen
Voyeur. Er erfahrt die intimsten Geheimnisse seiner Mitschiiler. So kommt er nicht nur seiner
Mitschiilerin Livia nédher, er sieht auch, dass Aaron, der geheimnisvolle Neue in seiner Schule,
anscheinend ein Problem mit seinem Vater hat. Als Aaron eines Abends ein Messer in seinem
Zimmer Versteckt und anschlieBend von seinem Vater jegliche Spur fehlt, wird Sam misstrauisch. Gemeinsam
mit seiner Klassenkameradin und heimlichem Schwarm Livia versucht er auf eigene Faust dem Ganzen auf den
Grund zu gehen. Doch schon bald geraten die beiden dabei in eine brenzlige Situation. Zusatzmaterial: 4
Filmextras; Infos zum Film und zu den Materialien; Didaktisch-methodische Tipps; Textblatt; 6 Infoblatter; 14
Arbeitsblatter; Medientipps; Internet-Links.

46 57742 Bose Bilder (2007, 30 min)

Der AuBenseiter Jonas lebt alleine mit seiner Mutter und hat aufler seinem Klassenkameraden
Lukas keine Freunde. In der Schule wird Jonas ausgegrenzt. Besonders gemein zu ihm ist
Christian - ein starkerer Mitschiiler. Nachdem sich Christian eine Sportverletzung zugezogen hat,
nutzen Jonas und Lukas dessen Schwiche aus. Die beiden quélen und erniedrigen ihn und filmen
die gemeinsamen Taten mit dem Handy. Nach Christians Genesung dreht sich die Spirale der ‘ y
Gewalt weiter und alle drei Jugendlichen werden am Ende sowohl Opfer als auch Titer sein. g T——

46 69606 Schiitze deine Daten (2013, 14 min) Online: 55 60286
s | Im Zeitalter von sozialen Netzwerken, Twitter, Blogs, Fotos und Videos auf fast jedem privaten
Passwot\“ Handy machen sich viele Jugendliche zu gldsernen Nutzerinnen und Nutzern der digitalen

Vernetzung — mit wenig Bewusstsein fiir den Schutz ihrer Daten und Privatsphére. Zwar sind die

Zeiten eines massenhaften Volkszahlung-Boykotts ldngst vorbei, doch ist auch heute ein

sorgsamer Umgang mit personlichen Daten, Inhalten und Bildern unerlésslich. Unter dem
T Stichwort ,,das Netz vergisst nichts* sensibilisiert die didaktische DVD ,,Schiitze

e deine Daten™ fiir dieses Thema, unter anderem an dem Beispiel ,,Bewerbung um
einen Ausbildungsplatz“. Ein potenzieller Arbeitgeber durchsucht das Profil eines jugendlichen

Bewerbers und stoft auf peinliche Fotos.

46 63099 Abseits ?! (15 min, 2009)

In sechs Kurzepisoden werden verschiedene Formen der Gewalt thematisiert: verbale Aggression,
Mobbing, korperliche Aggression, Sachbeschadigung/Graffiti, Erpressung/Abzocken, Handygewalt.
Die Filme zeigen realitétsnahe Situationen aus dem Schulalltag von Kindern und Jugendlichen. Die einzelnen
Szenen bleiben in ihrem Ausgang offen und regen auf diese Weise an, sich aktiv mit der jeweiligen Problematik
auseinander zu setzen. pr—
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Filmempfehlungen zum Thema Umgang mit dem Internet / Cybermobbing (03-2017)

46 68660 Schule aktiv! Gegen Cybermobbing (2013, Medienpaket, Filme, Audios, interaktives Material), auch
Online “Du bist nicht das Problem*, das versucht Ulrich Munz, Praventionsbeauftragter am Paul-Klee-
Gymnasium, Mobbing-Opfern zu vermitteln. Mit dem Medienpaket erfahren Schiiler und Lehrer, wie sie
Mobbing an ihrer Schule vorbeugen, und welche Handlungsmdglichkeiten Betroffene und Lehrer haben. Hilfe
bekommt, wer Hilfe sucht.

46 69445 Cybermobbing (Eine Dokumentarfilmreihe, 105 min, 2012)

Die Dokumentarfilmreihe zum Thema Cybermobbing wurde mit betroffenen Jugendlichen im Alter
zwischen 12 und 20 Jahren produziert, die zugleich Protagonisten und aktive Macher der Filme sind.
Die Filme behandeln das Thema aus der Perspektive der Opfer, Tater und (nicht-einschreitenden)
Bezugspersonen und reflektieren die Folgen, die ein ausgrenzendes Verhalten fiir die Opfer nach sich
ziehen kann: soziale Isolierung, psychische Probleme, Stress. Durch biographische Interviews und
dokumentarische Portraits werden die verschiedene Erfahrungen, Sichtweisen und Motivationen der Opfer,
Téter und Betroffenen transportiert. Zusatzmaterial: 6 Experteninterviews.

46 71143 Andere Welten - Drei Filme iiber die exzessive Computer- und Internetnutzung (73 min, 2013)

Die Filme zeigen unterschiedliche Arten der Onlinenutzung von Jugendlichen im Alter zwischen 14 und 18
Jahren. Dabei spielen vor allem Computerspiele und Soziale Netzwerke eine Rolle. Die
Jugendlichen gehen in Interviews auf die eigene Computernutzung, deren Folgen und den erlebten
Erwartungsdruck der Eltern und Lehrer ein. Sie reflektieren ihren Umgang mit dem Internet und
anderen Arten der Computernutzung. Zusitzlich zu den personlichen Erfahrungsberichten kommen
¢ medienpiddagogische Experten zu Wort. Enthalten sind die Filme: RAUS INS NETZ (ca. 33 min):

; | Ein Film tiber Online-Gaming. SCHEIN & SEIN (ca. 20 min): Soziale Netzwerke und deren
Nutzung durch Jugendliche. ANDERE WELTEN (ca. 20 min)

46 58507 Play life - Ein Film tibers Computerspielen (40 min, 2007)
Der Film portrétiert verschiedene Computerspieler im Alter von 15 bis 25 Jahren. Sie beschreiben was und wie
héuﬁg sie spielen und was sie motiviert: Von Egoshooter- iiber Onlinerollenspiele bis hin zum Partyspiel stellen
sie die Games vor, mit denen sie sich beschéftigen. Im Vordergrund steht fiir sie der emotionale chk Spal zu
haben, Stress zu vergessen, abzuschalten. Beziiglich des Abtauchens in "andere" Welten
werden die Zusammenhinge und Wirkungsfolgen zwischen der realen und der virtuellen
Welt reflektiert und problematisiert.

46 72291 Verklickt! Sicherheit im Medienalltag (51 min, 2013)
Mia und Anne sind beste Freundinnen, sie teilen einfach alles — auch Passworter fiir ihre Proﬁle im Sozialen
Netzwerk. Doch dann verschickt Anne in Mias Namen gemeine Kommentare iiber einen Mitschiiler, andere
machen es ihr nach, der Mitschiiler muss immer mehr Hasstiraden ertragen. Wie soll Mia das nur wieder gut
machen? Annes Bruder Robin hingegen steht auf Skaten, Computerspiele und Filme. Auch Max hat die
gleichen Hobbys — nur kennt er noch ein paar Wege, um Filme illegal aus dem Internet zu ziehen. Das geht so
lange gut, bis eine Rechnung iiber ein teures Abonnement bei Robins Eltern im Briefkasten landet. Wie sollen
die beiden das ihren Eltern erkldren? Max hat aber noch ein anderes Problem: Seine Mutter will wissen, welche
Daten er sonst noch auf seinem Computer hat.

46 75750 Invention of trust (30 min, 2016)

Der junge Gymnasiallehrer Michael Gewa bekommt eine ritselhafte Nachricht ? Das Unternehmen "b. good"
hat seine Internet- und Handydaten gekauft und stellt ihm aufgrund seines digitalen FuBabdrucks ein Rating aus.
Uber seine persdnlichen und beruflichen Fihigkeiten, iiber seine Beziehung. Nachdem er das Angebot
ausschligt das Rating gegen einen monatlichen Beitrag privat zu halten, entsteht schnell ein Flachenbrand. Er
findet sich in der Situation wieder, bei Freunden, Kollegen und Schiilern, um seinen Ruf und das beschidigte
Vertrauen in ihn zu kdmpfen. Zusatzmaterial: Begleitmaterialien.

Ordner Medienfiihrerschein: 6. und 7. Jahrgangsstufe

Medien non-stop? Die eigene Mediennutzung reflektieren und Risiken erkennen

Zeit fiir die Zeitung: Wissen vertiefen - Lesen trainieren

Coole Superstars - Die Inszenierung von Castingshows im Fernsehen erkennen und bewerten
Ich im Netz - Inhalte in sozialen Netzwerken reflektieren und bewerten

Googelnde Wikipedianer - Informationen im Netz suchen, finden und bewerten
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